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PLANOS DE PROTECAO
DE DADOS — BACKUP
COMO SERVICO

Servicos de backup, gerenciado
pela Prodesp, para protecao de
dados. O servico de backup on
premises conta com a
armazenamento, estrutura e
seguranca do Datacenter Prodesp.
Ja o em nuvem publica é
armazenado no provedor e conta
retencao maxima de trinta dias.
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SERVICO DE BACKUP

CARACTERISTICAS BASICAS

v Servico de backup com retencao de 30 (trinta) dias e restore incluidos;

\

Backups sdo executados pela ferramenta utilizada na Prodesp;

v Inclui licenciamento, instalacédo e configuracédo do software agente de
backup, quando necessério;

v" O ciclo de cépia e restauracdo € gerenciado pela solucdo, desde a
primeira copia até a expiracdo dos dados retidos (30 dias);

v" Solucdo armazena os registros (logs) para auditoria;

v" Disponibilizado em duas modalidades:

Backup Padrao

o Protecao de arquivos de servidores e dados de bancos de dados,
hospedados no Datacenter Prodesp ou nas dependéncias da
CONTRATANTE, por meio de acesso de agente. Inclui:

o 1 backup full + 6 incrementais, 0 que corresponde a uma
possibilidade de restore dos dados armazenados nos
altimos 28 dias;

o SLA para inicio do restore até 48 horas apds abertura do
chamado;

o Requer analise do cenario de conectividade.

Backup Intermediario

o Protecao de arquivos de servidores e dados de bancos de dados,
hospedados no Datacenter Prodesp ou nas dependéncias da
CONTRATANTE, por meio de acesso de agente. Inclui:

o 1 backup full + 6 incrementais, 0 que corresponde a uma
possibilidade de restore dos dados armazenados nos
altimos 28 dias;

o Conexado na camada de infraestrutura de virtualizagédo (de
acordo com a tabela de compatibilidade) para protecéo de
snapshots dos workloads;

o SLA para inicio do restore até 24 horas ap0s abertura do
chamado;

o Requer andlise do cenario de conectividade.
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SERVICO DE BACKUP

Backup Avancado

o Protecao de arquivos de servidores e dados de bancos de dados,
hospedados no Datacenter Prodesp ou nas dependéncias da
CONTRATANTE, por meio de acesso de agente. Inclui:

o 1 backup full + 6 incrementais, 0 que corresponde a uma
possibilidade de restore dos dados armazenados nos
altimos 28 dias;

o Conexao na camada de infraestrutura de virtualizacéo (de
acordo com a tabela de compatibilidade) para protecéo de
snapshots dos workloads;

o Disponibilizacao de relatério mensal para acompanhamento
de SLA (jobs executados com sucesso, reprocessamento e
erros);

o SLA para inicio do restore até 12 horas ap0s abertura do
chamado;

o Requer andlise do cenario de conectividade.

Backup Premium

o Protecéo de arquivos de servidores e dados de bancos de dados,
hospedados no Datacenter Prodesp ou nas dependéncias da
CONTRATANTE, por meio de acesso de agente. Inclui:

o 1 backup full + 6 incrementais, 0 que corresponde a uma
possibilidade de restore dos dados armazenados nos
altimos 28 dias;

o Conexado na camada de infraestrutura de virtualizagédo (de
acordo com a tabela de compatibilidade) para protecdo de
shapshots dos workloads;

o Disponibilizacédo de relatério mensal para acompanhamento
de SLA (jobs executados com sucesso, reprocessamento e
erros);

o Plano de Recover semestral;

o SLA para inicio do restore até 8 horas apos abertura do
chamado;
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SERVICO DE BACKUP

Backup em Nuvem Publica

o Realiza copias de maquinas virtuais (snapshot) instaladas e
guardadas na nuvem publica;

o O backup é orguestrado por meio da API da nuvem publica;

o O armazenamento da imagem é realizado na nuvem;

o Os backups tém um periodo de retengcdo maximo de 30 dias,
apos esse periodo a cOpia expirara, sendo sobrescrita por uma
nova.

Importante:

v O servico de backup ndo é comercializado como item individual. Ele
deve ser contratado em complemento ao servigo de armazenamento de
dados (on premises ou em nuvem publica);

v" Requer preenchimento do formulario “Ficha de Backup” e sua continua
atualizacao pelo cliente, definindo o que deve ser copiado/restaurado e o
prazo de retencdo, que pode ser no maximo de até 30 dias;

v' A gravacao e restauracdo sao realizadas segundo as normas de backup

e restore da Prodesp, em linha com o expresso na “Ficha de Backup”.

Tipo de Backup

v Trata-se da forma como o backup é executado. Sao dois tipos:
o Backup FULL: é realizado uma c6pia completa do dado;

o Backup INCREMENTAL: copia-se somente os blocos alterados.

Backup On Premises

o Segue a politica abaixo:
= 1 backup inicial FULL;
» 1 backup semanal FULL; e
= 1 backup diario INCREMENTAL.
o Os pontos de recuperacao especificos, “RPO” (Recovery

Point Objective), devem ser declarados na ficha de backup para
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SERVICO DE BACKUP

analise de compatibilidade, definicao de politica de backup e

custos.

Backup em Nuvem
o Backup diario FULL

Todos os dias (no prazo maximo de trinta dias de retencéo), €

feita uma copia total (FULL) das maquinas virtuais.

BENEFICIOS

v" Reducéo de riscos com a preservacao e disponibilidade da informacao;

v" Administracdo e gerenciamento realizado pela equipe técnica da
Prodesp;

v Auxilia na conformidade com exigéncias regulatérias e de governanca
corporativa,

v' Registra todas as movimentacdes, tempo e locais onde as cOpias estao

armazenadas.

Backup em Nuvem

o Baixo custo, dispensando contratacéo de servico dedicado na
nuvem publica escolhida, direcionando melhor os investimentos;
o Processo realizado de forma automética, através da API da

nuvem.

SERVICOS FORA DO ESCOPO

v" Retencgbes por tempo superior a 30 (trinta) dias;

Backup em Nuvem

o Restauragéo granular de dados;
o MAaquina Virtual (servidor instalado na nuvem publica) em que

roda o gerenciador de backup;
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SERVICO DE BACKUP

o Area de armazenamento para retencédo de dados. Ou seja, 0S
custos de armazenamento incorrem sobre o espaco alocado na

nuvem publica e podem variar entre os provedores.

PRE-REQUISITOS

v' Servico de Backup
o Requer analise do cenario de conectividade
v" Backup em Nuvem
o Acesso a Internet/Intragov;
o Disponibilizagcéo de servidor virtual na nuvem publica para
instalacdo do servidor gerenciador de backup;

o Espaco de armazenamento para guarda dos dados protegidos.

COMO COMERCIALIZAMOS

v" O Servico de Backup (on premises ou em nuvem publica) é cobrado por

GB/més, de acordo com o volume de dados protegidos.

PRODUTOS COMPLEMENTARES

v' Retencdo de dados (para guarda por prazos superiores a trinta dias).

FORM 7.2.11_04 | Classificagdo Publico | maio/2025 6



SERVICO DE BACKUP

OUTROS PRODUTOS E CONTATOS

PORTFOLIO

ATENDIMENTO

> Prodesp

PRODESP - EMPRESA DE TECNOLOGIA DO GOVERNO DO ESTADO DE SAO PAULO
RUA AGUEDA GONGALVES, 240 - ALT. Km 271,5 BR-116 - TABOAO DA SERRA - CEP 06760-900
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