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Solução cujo objetivo é agregar 

camadas adicionais de proteção aos 

fluxos de trabalho críticos, gerando 

insumos para detecção e resposta a 

desvios de comportamento, além 

de permitir a implementação de 

fluxos robustos de autenticação e 

auditoria, incluindo a gravação 

completa das transações realizadas 

por servidores e colaboradores. 

GESTÃO 
CENTRALIZADA DE 
CREDENCIAIS DE 
ACESSO 
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CARACTERÍSTICAS BÁSICAS 

✓ A implantação tem como objetivo agregar camadas adicionais de 

proteção aos fluxos de trabalho críticos, gerando insumos para detecção 

e resposta a desvios de comportamento.  

✓ Permite a implementação de fluxos robustos de autenticação e auditoria, 

incluindo a gravação completa das transações realizadas por servidores 

e colaboradores.  

 

Formas de Comercialização 

 

✓ Serviço de Proteção e Gerenciamento de Usuários de Negócio - IAM 

o Fornece uma plataforma unificada para a centralização dos logins 

dos usuários, bem como Múltiplos Fatores de Autenticação para 

proteger os acessos às aplicações de negócios além da gestão e 

guarda segura das credenciais dos usuários (cofre de senhas 

pessoal). 

o Principais atividades previstas: 

▪ SSO e MFA: 

• Plataforma de Logon unificado em diversas 

aplicações; 

• Motor de Múltiplo Fator de Autenticação com análise 

comportamental; 

• Análise de risco de acesso; 

• Customização de autenticação de acordo com o risco 

de cada acesso; 

• Cofre de senhas pessoal; 

• Armazenamento de credenciais pessoais via 

extensão de navegador; 

• Serviço de diretório apartado da infraestrutura atual, 

possibilitando a concessão de acesso de terceiros a 
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aplicações internas, sem a criação de um usuário 

válido em sua infraestrutura; 

• Portal de autosserviço para reset de senha de 

domínio com validação via MFA. 

▪ Gestão de Senhas 

• Armazenamento de senhas em cofre seguro na 

nuvem ou integrado à solução de PAM; 

• Detecção de senhas fracas ou vazadas com base em 

políticas configuráveis com gestão centralizada; 

• Acesso via portal Web, extensão de navegador e 

aplicativo móvel; 

• Suporte a auto-login e preenchimento automático de 

senhas; 

• Compartilhamento seguro de anotações, senhas e 

outros itens de uso entre equipes com permissões 

granulares de visualização e edição. 

▪ Suíte de Automação 

• Construção de formulários e fluxos de trabalho sem a 

necessidade de código (plataforma no-code/low-

code) para integração e manipulação de dados de 

usuários e aplicações entre diversos sistemas, via 

API. 

 

✓ Serviço de Operação da Proteção e Gerenciamento de Usuários de 

Negócio 

o Compreende atividades especializadas de administração 

centralizada, manutenção periódica, configuração de políticas, 

análise e customização: 

▪ Administração centralizada da ferramenta com possibilidade 

de acesso à console; 

▪ Auxílio para configuração de integrações de aplicações 

nativas do tipo SAML e/ou OpenID para até 100 aplicações; 

▪ Auxílio para configuração de políticas de acesso e 

autenticação; 

▪ Auxílio para criação de manuais de utilização conforme 

políticas configuradas na CONTRATANTE; 

▪ Conduzir workshops de utilização para usuários finais. 
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✓ Serviço de Governança e Administração de Identidades - IGA 

o O serviço de governança e administração de identidades, permite 

administrar de forma centralizada o ciclo de vida de identidades, 

automatizar processos de concessão e revogação de acessos e 

aplicar governança de acessos. 

o Atividades Previstas: 

▪ Provisionamento e desprovisionamento automatizado de 

contas e acessos; 

▪ Gestão do ciclo de vida da identidade (entrada, 

movimentação, saída); 

▪ Revisões periódicas de acesso (certificações); 

▪ Solicitação e aprovação de acesso via workflow; 

▪ Análise de risco baseada em políticas de segregação de 

funções (SoD); 

▪ Visibilidade completa de quem tem acesso a quê 

(Inteligência de Acessos); 

▪ Conectores prontos para aplicações em nuvem e sistemas 

legados; 

▪ Delegação de autoridade e governança descentralizada; 

▪ Relatórios e dashboards para auditoria e conformidade; 

▪ Integração com sistemas de autenticação e PAM (Privileged 

Access Management); Proteção contra-ataques de 

ransomware; 

 

✓ Serviço de Operação da Governança e Administração de 

Identidades 

o Compreende atividades especializadas de administração 

centralizada, manutenção periódica, configuração de políticas, 

análise e customização: 

▪ Realizar reunião de kickoff com os envolvidos para 

apresentação das partes, alinhamento do escopo, prazos, 

prioridades, necessidades de negócio e infraestrutura 

técnica da CONTRATANTE; 

▪ Conduzir reuniões semanais de acompanhamento para 

revisar o progresso do onboarding, discutir pendências e 
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bloqueios, além de agendar sessões técnicas sob demanda 

conforme necessidade do projeto; 

▪ Configurar o Diretório de Usuários no IGA como fonte 

primária de dados de funcionários, garantindo uma base 

precisa para visibilidade e gestão de acessos; 

▪ Configurar o SSO (Single Sign-On) para permitir acesso 

seguro e integrado ao IGA por meio do provedor de 

identidade IAM; 

▪ Realizar o onboarding de até 5 aplicações, dentre elas o 

diretório on-premises Microsoft Active Directory e o diretório 

em nuvem Microsoft Entra ID, em colaboração com os 

administradores da CONTRATANTE, utilizando o método 

de integração mais adequado (API, ZUS, CSV, entre 

outros); 

▪ Realizar treinamentos e configurar as revisões de acesso de 

usuários, alinhando a personalização das revisões às 

necessidades da CONTRATANTE com base nos dados 

integrados das aplicações; 

▪ Lançar a primeira campanha de revisão de acesso, 

garantindo o envio de notificações aos usuários e o 

monitoramento das tarefas pelos administradores até sua 

conclusão dentro do prazo; 

▪ Conduzir reunião de pós-mortem para coleta de feedbacks, 

encerramento do onboarding e orientação sobre o uso do 

Portal de Suporte do IGA para a fase pós-onboarding. 

 

BENEFÍCIOS 

✓ Acesso aos sistemas de forma mais segura;  

✓ Redução de riscos operacionais e de exposição indevida de dados;  

✓ Alinhamento ao conceito de Governo como Plataforma Digital;  

✓ Aceleração da Transformação Digital no âmbito estadual;  

✓ Redução dos casos de fraude; 

✓ Maior conscientização dos usuários em relação à segurança da 

informação.  
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PRÉ-REQUISITOS 

✓ Serviço de Proteção e Gerenciamento de Usuários de Negócio 

• Requisito mínimo para utilização da solução nas estações de 

trabalho 

o Desktop com browsers modernos em suas últimas versões 

suportadas, Google Chrome, Firefox, Safari, Microsoft Edge; 

o O preenchimento automático de senhas requer instalação da 

extensão de Identity para browsers ou uso do browser seguro da 

solução; 

o Por ser uma solução SaaS o browser do usuário necessita conexão 

de internet com o serviço na nuvem. 

• Requisitos de infraestrutura 

o Para integração de diretórios On-Premises, como Microsoft Active 

Directory, é necessária a instalação de conector em servidores do 

domínio com as seguintes características: 

▪ Windows Server 2016 ou superior 

▪ Mínimo de 8GB de memória 

▪ 2 cores CPU 

▪ Conectividade internet com serviço na nuvem e respectivas 

liberações de porta conforme referência abaixo (proxy 

suportado) 

▪ Ferramentas de segurança que realizam inspeção de 

tráfego podem ter impacto na performance e conectividade 

e, portanto, devem ser configuradas como exceção para a 

comunicação com o serviço na nuvem conforme referência 

abaixo 

▪ IMPORTANTE: Para redundância e maior resiliência é 

recomendada a instalação do conector em ao menos 2 

servidores distintos com as mesmas características acima 

 

 

✓ Serviço de Governança e Administração de Identidades 

Para integração de aplicações e diretórios on-premises, ou que não sejam 

acessíveis pela internet, é necessária configuração de conector em um 

servidor com a seguintes características: 
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✓ Servidor Linux que suporte Docker ou Podman; 

✓ Mínimo de 4GB de memória; 

✓ 2 cores CPU; 

✓ 25GB de disco livre; 

✓ Conectividade internet com serviço na nuvem (porta 443); 

✓ Conectividade e liberações de portas com as aplicações e 

diretórios a serem integrados. 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

O U T R O S  P R O D U T O S  E  C O N T A T O S  
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