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GESTAO
CENTRALIZADA DE
CREDENCIAIS DE
ACESSO

Solucao cujo objetivo é agregar
camadas adicionais de protecao aos
fluxos de trabalho criticos, gerando
insumos para deteccdo e resposta a
desvios de comportamento, além
de permitir a implementacao de
fluxos robustos de autenticacao e
auditoria, incluindo a gravacao
completa das transacoes realizadas
por servidores e colaboradores.
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CARACTERISTICAS BASICAS

v A implantacdo tem como objetivo agregar camadas adicionais de
protecao aos fluxos de trabalho criticos, gerando insumos para detecgao
e resposta a desvios de comportamento.

v" Permite a implementacgao de fluxos robustos de autenticagdo e auditoria,
incluindo a gravagédo completa das transagodes realizadas por servidores

e colaboradores.

Formas de Comercializagao

Protegdo e Gerenciamento de Usuarios de Negocio

+ Servigo de Proteciio e Gerenciamento de Usuérios de
Negécio cobrado em parcela tlinica anual de acordo com a

quantidade de usuarios protegidos

+ Operacio do Servico de Protegio e Gerenciamento de
Usuérios de Negdclo cobrado em parcela fixa mensal

v Servigo de Protecao e Gerenciamento de Usuarios de Negécio - IAM
o Fornece uma plataforma unificada para a centralizagdo dos logins

dos usuarios, bem como Multiplos Fatores de Autenticacao para

proteger os acessos as aplicagbes de negdcios além da gestao e

guarda segura das credenciais dos usuarios (cofre de senhas

pessoal).

o Principais atividades previstas:
= SSO e MFA:

Plataforma de Logon wunificado em diversas
aplicacgoes;

Motor de Multiplo Fator de Autenticacdo com analise
comportamental;

Analise de risco de acesso;

Customizacgao de autenticagao de acordo com o risco
de cada acesso;

Cofre de senhas pessoal;

Armazenamento de credenciais pessoais Vvia
extens&o de navegador;

Servico de diretoério apartado da infraestrutura atual,
possibilitando a concessao de acesso de terceiros a
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aplicagdes internas, sem a criagdo de um usuario
valido em sua infraestrutura;

e Portal de autosservigo para reset de senha de
dominio com validacéo via MFA.

Gestao de Senhas
e Armazenamento de senhas em cofre seguro na
nuvem ou integrado a solugdo de PAM;

o Deteccao de senhas fracas ou vazadas com base em
politicas configuraveis com gestédo centralizada;

e Acesso via portal Web, extensdo de navegador e
aplicativo movel;

e Suporte a auto-login e preenchimento automatico de
senhas;

e Compartilhamento seguro de anotacdes, senhas e
outros itens de uso entre equipes com permissdes
granulares de visualizagao e edigao.

Suite de Automacéo
e Construcao de formularios e fluxos de trabalho sem a
necessidade de codigo (plataforma no-code/low-
code) para integragdo e manipulagcdo de dados de
usuarios e aplicagcdes entre diversos sistemas, via
API.

v Servigo de Operagao da Protecao e Gerenciamento de Usuarios de

Negocio

o Compreende atividades especializadas de administracéo
centralizada, manutencao periddica, configuragdo de politicas,
analise e customizacéo:

Administragcao centralizada da ferramenta com possibilidade
de acesso a console;

Auxilio para configuragdo de integragbes de aplicagdes
nativas do tipo SAML e/ou OpenlD para até 100 aplicacoes;
Auxilio para configuragdo de politicas de acesso e
autenticacao;

Auxilio para criagdo de manuais de utilizagdo conforme
politicas configuradas na CONTRATANTE;

Conduzir workshops de utilizagdo para usuarios finais.
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v' Servigo de Governanga e Administragado de Identidades - IGA

o O servigo de governanca e administracéo de identidades, permite
administrar de forma centralizada o ciclo de vida de identidades,
automatizar processos de concessao e revogagao de acessos e
aplicar governanga de acessos.

o Atividades Previstas:

» Provisionamento e desprovisionamento automatizado de
contas e acessos;

» Gestdo do ciclo de vida da identidade (entrada,
movimentacao, saida);

» Revisoes periddicas de acesso (certificagdes);
» Solicitacdo e aprovacgao de acesso via workflow;

» Analise de risco baseada em politicas de segregacgao de
funcdes (SoD);

» Visibilidade completa de quem tem acesso a qué
(Inteligéncia de Acessos);

= Conectores prontos para aplicagdes em nuvem e sistemas
legados;

» Delegacao de autoridade e governanga descentralizada;
» Relatérios e dashboards para auditoria e conformidade;

» Integragcdo com sistemas de autenticacdo e PAM (Privileged
Access Management); Protegdo contra-ataques de
ransomware;

v' Servigo de Operacao da Governanga e Administracao de
Identidades

o Compreende atividades especializadas de administracao
centralizada, manutencédo periddica, configuragdo de politicas,
analise e customizacéo:

= Realizar reunidao de kickoff com os envolvidos para
apresentacao das partes, alinhamento do escopo, prazos,
prioridades, necessidades de negdcio e infraestrutura
técnica da CONTRATANTE;

= Conduzir reunides semanais de acompanhamento para
revisar o progresso do onboarding, discutir pendéncias e
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bloqueios, além de agendar sessdes técnicas sob demanda
conforme necessidade do projeto;

» Configurar o Diretorio de Usuarios no IGA como fonte
primaria de dados de funcionarios, garantindo uma base
precisa para visibilidade e gestao de acessos;

= Configurar o SSO (Single Sign-On) para permitir acesso
seguro e integrado ao IGA por meio do provedor de
identidade |1AM;

» Realizar o onboarding de até 5 aplicagdes, dentre elas o
diretério on-premises Microsoft Active Directory e o diretorio
em nuvem Microsoft Entra ID, em colaboragdo com os
administradores da CONTRATANTE, utilizando o método
de integracdo mais adequado (API, ZUS, CSV, entre
outros);

» Realizar treinamentos e configurar as revisdes de acesso de
usuarios, alinhando a personalizagdo das revisbes as
necessidades da CONTRATANTE com base nos dados
integrados das aplicagoes;

» Langar a primeira campanha de revisdo de acesso,
garantindo o envio de notificagdes aos usuarios e o
monitoramento das tarefas pelos administradores até sua
conclusao dentro do prazo;

= Conduzir reunido de poés-mortem para coleta de feedbacks,
encerramento do onboarding e orientagdo sobre o uso do
Portal de Suporte do IGA para a fase pds-onboarding.

BENEFICIOS

Acesso aos sistemas de forma mais segura;

Reducao de riscos operacionais e de exposicao indevida de dados;
Alinhamento ao conceito de Governo como Plataforma Digital;
Aceleracao da Transformacéao Digital no ambito estadual;

Reducéao dos casos de fraude;

AN N N N RN

Maior conscientizagdo dos usuarios em relagéo a seguranga da

informacéo.
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PRE-REQUISITOS

v Servigo de Protecao e Gerenciamento de Usuarios de Negécio
¢ Requisito minimo para utilizacao da solugcao nas estacoées de
trabalho

o Desktop com browsers modernos em suas Uultimas versdes
suportadas, Google Chrome, Firefox, Safari, Microsoft Edge;

o O preenchimento automatico de senhas requer instalagdo da
extensao de ldentity para browsers ou uso do browser seguro da
solucao;

o Por ser uma solugao SaaS o browser do usuario necessita conexao
de internet com o servigo na nuvem.

¢ Requisitos de infraestrutura

o Para integracéo de diretorios On-Premises, como Microsoft Active
Directory, é necessaria a instalagao de conector em servidores do
dominio com as seguintes caracteristicas:

=  Windows Server 2016 ou superior
= Minimo de 8GB de memodria
= 2 cores CPU

= Conectividade internet com servigo na nuvem e respectivas
liberacbes de porta conforme referéncia abaixo (proxy
suportado)

» Ferramentas de seguranga que realizam inspeg¢dao de
trafego podem ter impacto na performance e conectividade
e, portanto, devem ser configuradas como excegao para a
comunicagao com o servico na nuvem conforme referéncia
abaixo

= |MPORTANTE: Para redundancia e maior resiliéncia é
recomendada a instalacdo do conector em ao menos 2
servidores distintos com as mesmas caracteristicas acima

v' Servigo de Governanga e Administracao de Identidades

Para integracao de aplicagdes e diretdrios on-premises, ou que nao sejam
acessiveis pela internet, é necessaria configuragao de conector em um
servidor com a seguintes caracteristicas:
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Servidor Linux que suporte Docker ou Podman,;

Minimo de 4GB de memoria;

2 cores CPU;

25GB de disco livre;

Conectividade internet com servigo na nuvem (porta 443);

AN N N NN

Conectividade e liberacbes de portas com as aplicacbes e
diretorios a serem integrados.

OUTROS PRODUTOS E CONTATOS
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