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O Portal de Assinatura Digital
Prodesp — Assina Prodesp -
permite que drgaos da
Administracdao Publica e empresas
privadas tenham acesso a um
servico seguro e moderno de
assinatura eletrdnica e digital de
documentos, com eficacia
juridica.
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CARACTERISTICAS BASICAS

v' Interface intuitiva e fluxos automatizados;

v Viabiliza a formalizagdo de processos de forma rapida, eficiente e em
conformidade com os requisitos legais, reduzindo o uso de papel,
acelerando a tomada de decisdo e promovendo a transformacéo digital
com seguranga e rastreabilidade;

v' Suporte a multiplos tipos de assinatura, permitindo flexibilidade para
diferentes niveis de exigéncia juridica e seguranca:

o Assinatura Digital Qualificada — ICP-Brasil
» Assegura validade juridica plena, oferecendo o mais alto
nivel de protecdo e reconhecimento legal para os
documentos assinados.
= Total conformidade com a Lei Federal n° 14.063/2020, que
define a validade das assinaturas eletrénicas e digitais,
garantindo segurancga e confianga em todas as transacoes;
» Permite o uso de certificados digitais A1 e A3 emitidos pela
ICP-Brasil, compativeis com tokens, cartdes, arquivos locais
(A1), certificados em nuvem e HSMs externos.
o Assinatura Eletréonica Avangada
» Garante vinculo univoco com o signatario, utilizando
autenticagao forte (ex.: cddigo via SMS, autenticacdo em
dois fatores, login federado, biometria);
» Possui trilha completa de auditoria e registro de evidéncias
técnicas;
» Para validade juridica € necessario suporte normativo
especifico;
o Assinatura Eletrénica Simples
» Baseada em dados como e-mail, IP, clique em botdo e
autenticacdo basica. Indicada para fluxos internos ou

documentos com baixo risco juridico;
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v Modelo de Comercializagao
o Baseado na cobranga por volume de uso, utilizando o conceito de
"envelope digital".
= Entende-se por envelope digital um recipiente virtual onde &
possivel reunir um ou mais documentos e convidar varios
signatarios para assinar em um unico fluxo de processos (se
for necessario seguir fluxos diferentes, é preciso criar
envelopes separados). A cobranga ocorre por envelope
utilizado, independentemente da quantidade de
documentos, paginas ou assinaturas incluidas. Cada
envelope pode conter:
e Varios documentos, totalizando até 100 paginas ou
100 MB.
o Até 25 participantes, incluindo assinantes e
aprovadores.
o O servico é realizado via web para assinaturas eletrdénicas simples
ou avangadas. Para assinaturas qualificadas (ICP-Brasil), deve ser
utilizado o aplicativo Adobe Acrobat Reader, que faz a interacao

com o certificado digital durante o processo de assinatura.

v' Padrao de Assinatura Digital Qualificada

o A solugao suporta exclusivamente padrao PAJES (PDF Advanced
Electronic Signatures), padrado internacional para assinaturas
digitais aplicadas a documentos PDF;

o Garante a autenticidade, integridade e validade juridica do
conteudo, mesmo ao longo do tempo, sendo ideal para processos
que exigem conformidade legal e auditoria;

o O PAdES é definido pelas normas ISO 32000-1/2 (formato PDF) e
ETSI EN 319 142-1/2 (requisitos de assinatura digital em PDF com
validacao de longo prazo). Essa conformidade inclui:

= Assinaturas incorporadas diretamente no PDF (sem
necessidade de arquivos externos);

FORM 7.2.11_04 | Classificagdo Publico | julho/2025 3



ASSINA PRODESP

= Compatibilidade com certificados ICP-Brasil A1, A3 e
certificados em nuvem;
= Assinatura visivel (selo ou campo de assinatura visual)
opcional no documento;
= Suporte a Validagao de Longo Prazo (LTV) com inclusao de:
e Carimbo de tempo (opcional);
¢ Certificados da cadeia de confianca;

e LCRs (Listas de Certificados Revogados)

v" Meios de Autenticagao e Evidéncias
o A autenticagéo do signatario pode ser configurada conforme o nivel
de seguranca desejado:
» Login;
» Autenticagao por SMS, e-mail ou PIN;
» Login federado (SSO, ADFS, SAML);

= Carimbo de tempo (Time Stamp Authority - opcional)

v" Funcionalidades Principais
o Envio e assinatura de documentos eletrdnicos por qualquer
dispositivo;
o Notificagdes em tempo real e rastreamento completo do fluxo;
o Templates reutilizaveis, mega envios e formularios web assinaveis;
o Automatizacédo de workflows personalizados (drag-and-drop);
o Gestao centralizada com painel de administracao e relatérios;
o Criagao e controle de permissdes por perfil de usuario;
o Auditoria e trilha completa de eventos;
o Multiplos signatarios, ordenacdo e exclusdo de participantes

durante o fluxo.

v" Trilha de Auditoria

o Registra as mesmas etapas exibidas no painel Historico;

FORM 7.2.11_04 | Classificagdo Publico | julho/2025 4



ASSINA PRODESP

o Inclui a ID de transacao vinculada ao documento autoritativo no
servidor da solugao;

o Opcionalmente, os administradores podem habilitar a coleta de
enderecos IP, caso necessario, para maior controle e

rastreabilidade.

v' Conformidade Legal e Normativa
o Brasil: Lei n® 14.063/2020, MP 2.200-2, Marco Civil da Internet
(quando utilizado com certificado digital ICP-Brasil);
o Internacional: eIDAS (UE), ESIGN/UETA (EUA), ISO 27001, SOC

2, entre outros;

BENEFICIOS

v’ Prego mais acessivel, propiciado pela arquitetura do ambiente
compartilhado entre multiplos projetos (multi-tenant), comparado a
arquiteturas de Bl dedicadas a cliente unico (single tenant);

v Mais rapidez: infraestrutura previamente montada disponivel e
funcionalidades de self service Bl (o proprio usuario consegue importar
dados e fazer analises e visualizagdes dinamicas);

v" Sem necessidade de investimento (CAPEX). Apenas despesas
operacionais (OPEX);

v' Servicos inclusos de operacdo, manutengdo e suporte do ambiente
liberam seus recursos profissionais de Tl para tarefas mais estratégicas
para seus negocios;

v' Usuarios da area operacional da organizagao geram relatérios de forma
amigavel e imediata;

v O corpo gerencial tem acesso a informacdes consolidadas de indicadores
essenciais a boa gestao do negécio, podendo expandir ao nivel do detalhe

dos itens que compdem a visao consolidada;
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v' Para o nivel estratégico, as informacdes apresentadas em painéis e
graficos simplificam a visualizagéo e identificacdo imediata do status dos
indicadores selecionados;

v' O Bl subsidia a tomada de decisao porque fornece informagdes baseadas
nas séries histéricas, dados presentes e tendéncias futuras;

v" Ao obter as informacdes relevantes mais rapidamente, o gestor publico
passa a ter mais tempo para a analise dos indicadores, podendo
direcionar mais esforcos para a melhoria de processos e dos servigos ao
cidadao;

v Informagbes apuradas proporcionam maior assertividade das acgdes e
promovem uma gestdo mais eficiente do 6rgéo, o que resulta em melhor
servigo prestado e percebido pelo cidaddo e agrega credibilidade a
Administragcéo Publica;

v' Propicia melhoria dos negdcios e do relacionamento da organizacdo com
seus clientes, por meio da uniformizagdo de processos de acesso a

informacao.

PRE-REQUISITOS
v' Para implantar o Assina Prodesp, a CONTRATANTE deve:

o Manter acessos a Internet;
o Enviar os dados dos usuarios para cadastramento (nome
completo, CPF e e-mail).
o Utilizar navegadores Google Chrome e/ ou Microsoft Edge.
o Para assinatura digital qualificada:
= Necessario para usuario assinante possuir Certificado
Digital valido reconhecido pela ICP- Brasil,

» Necessario possuir instalado Acrobat Reader Desktop

PRODUTOS COMPLEMENTARES

v' Carimbo de Tempo;
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Integragdes com outros sistemas;

Servigos como SMS, biometria, 2FA e carimbo de tempo;
Desenvolvimento de templates HTML ou PDF;
Consultoria para integragao via WebAPI,

RN NN

Assinatura Qualificada — ICP Brasil através de Smartfones.
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OUTROS PRODUTOS E CONTATOS

PORTFOLIO

ATENDIMENTO

> Prodesp

PRODESP - EMPRESA DE TECNOLOGIA DO GOVERNO DO ESTADO DE SAO PAULO
RUA AGUEDA GONGALVES, 240 - ALT. Km 271,5 BR-116 - TABOAO DA SERRA - CEP 06760-900
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