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Solução inovadora e altamente 

segura de validação de 

identidade, com objetivo 

fornecer mecanismos de 

verificação de presença humana 

(Proof-of-Life) com diferentes 

níveis de segurança, adequados 

ao risco do processo do órgão 

solicitante, garantindo 

confiabilidade e proteção contra 

tentativas de fraude. 

API LIVENESS 
DETECÇÃO DE 
VIVACIDADE DA FACE  
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CARACTERÍSTICAS BÁSICAS 

✓ Este sistema proporciona uma barreira robusta contra fraudes, ideal para 

usuários web ou aplicativos mobile e necessitam de uma verificação de 

identidade confiável. 

 

FORMAS DE COMERCIALIZAÇÃO 

 

✓ Padrão 

o Certificação iBeta PAD Level 1 

o Disponibilizar os serviços SDKs mobile e web 

o API de liveness passivo 

o Configuração de parâmetros de captura 

o Serviços de Implementação: 

▪ Onboarding técnico 

▪ Apoio à integração 

▪ Ajuste de UX e instruções de captura 

▪ Homologação conjunta 

▪ Ajuste de thresholds de segurança 

o Atividades Operacionais: 

▪ Relatórios periódicos 

▪ Suporte técnico de segundo nível  

 

✓ Intermediária 

o Certificação 

▪ iBeta PAD Level 1 e 2 

▪ ISO/IEC 30107-3 
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o Disponibilizar os serviços SDKs mobile e web com proteção anti-

injeção 

o Manual de captura avançado 

o Logs técnicos para auditoria 

o Serviços de Implementação: 

▪ Workshop técnico e análise de risco 

▪ Apoio à integração 

▪ Ajuste de UX e instruções de captura 

▪ Configuração de níveis de segurança 

▪ Testes de spoofing supervisionados (opcional) 

▪ Homologação conjunta 

o Atividades Operacionais: 

▪ Monitoramento contínuo 

▪ Relatórios técnicos e executivos 

▪ Suporte especializado  

✓ Avançada 

o Certificação 

▪ iBeta PAD Level 1 e 2 

▪ ISO/IEC 30107-3 

▪ Certificações adicionais anti-injeção mobile e web 

o Disponibilizar os serviços SDKs mobile e web com defesas anti-

manipulação 

o API de liveness e modelo 3D 

o Manuais de arquitetura e segurança 

o Relatórios auditáveis 

o Serviços de Implementação: 

▪ Workshop de threat modeling e arquitetura - sessão técnica 

estruturada onde Prodesp e o CONTRATANTE mapeiam 

ameaças e pontos de ataque possíveis na jornada de 

autenticação ou prova de vida. 

▪ Ajuste de UX e instruções de captura 

▪ Simulação de ataques controlados 
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▪ Homologação conjunta 

▪ Parametrização avançada 

o Atividades Operacionais: 

▪ Monitoramento contínuo 

▪ Relatórios técnicos e executivos 

▪ Suporte especializado 

 

BENEFÍCIOS 

✓ Redução de fraudes; 

✓ Garantia da vivacidade do cidadão; 

✓ Segurança para o cidadão 

 

SERVIÇOS FORA DE ESCOPO 

✓ Integrações com sistemas do cliente via API / SDK 

✓ Matching biométrico 

✓ Verificação documental 

✓ Consulta a bases governamentais 

✓ IAM/CIAM e provisionamento 

✓ Score antifraude 

✓ Desenvolvimento e sustentação de aplicações 

✓ Serviços de infraestrutura  

 

PRÉ-REQUISITOS 

✓ O órgão cliente é responsável por integrar suas aplicações às APIs/SDKs. 

✓ A escolha do nível de Liveness deve estar alinhada ao risco da jornada 

do cliente. 

✓ A Prodesp poderá recomendar produtos de maior robustez conforme 

análise do caso. 
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PRODESP - EMPRESA DE TECNOLOGIA DO GOVERNO DO ESTADO DE SÃO PAULO 
RUA AGUEDA GONÇALVES, 240 - ALT. Km 271,5 BR-116 - TABOÃO DA SERRA - CEP 06760-900 

O U T R O S  P R O D U T O S  E  C O N T A T O S  

P O R T F Ó L I O  

A T E N D I M E N T O  


