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API LIVENESS
DETECCAO DE
VIVACIDADE DA FACE

Solucao inovadora e altamente
segura de validacao de
identidade, com objetivo
fornecer mecanismos de
verificacdao de presenca humana
(Proof-of-Life) com diferentes
niveis de seguranca, adequados
ao risco do processo do 6rgao
solicitante, garantindo
confiabilidade e protecao contra
tentativas de fraude.
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APl LIVENESS

CARACTERISTICAS BASICAS

v’ Este sistema proporciona uma barreira robusta contra fraudes, ideal para
usuarios web ou aplicativos mobile e necessitam de uma verificagdo de

identidade confiavel.

FORMAS DE COMERCIALIZAGAO

Liveness Liveness Liveness

Padrao Intermediério Avangado

v' Padrao
o Certificacédo iBeta PAD Level 1
o Disponibilizar os servigos SDKs mobile e web
o API de liveness passivo
o Configuragao de parametros de captura
o Servigos de Implementagao:
= Onboarding técnico
= Apoio a integragao
= Ajuste de UX e instrugdes de captura
» Homologagéo conjunta
» Ajuste de thresholds de segurancga
o Atividades Operacionais:
= Relatérios periddicos

= Suporte técnico de segundo nivel

v" Intermediaria
o Certificacao
» iBeta PAD Level 1e 2
= |SO/IEC 30107-3
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APl LIVENESS

o Disponibilizar os servigos SDKs mobile e web com protecédo anti-
injecao

o Manual de captura avangado

o Logs técnicos para auditoria

o Servigos de Implementagéo:

»  Workshop técnico e analise de risco

= Apoio a integragao

= Ajuste de UX e instrugdes de captura

» Configuragao de niveis de seguranca

= Testes de spoofing supervisionados (opcional)

= Homologacao conjunta

o Atividades Operacionais:

» Monitoramento continuo

= Relatérios técnicos e executivos

= Suporte especializado

v' Avancada
o Certificagédo

= iBeta PAD Level1e 2

= |SO/IEC 30107-3

» Certificagcbes adicionais anti-injecdo mobile e web

o Disponibilizar os servicos SDKs mobile e web com defesas anti-
manipulagao

o API de liveness e modelo 3D

o Manuais de arquitetura e seguranga

o Relatérios auditaveis

o Servigos de Implementagao:

» Workshop de threat modeling e arquitetura - sessao técnica
estruturada onde Prodesp e o CONTRATANTE mapeiam
ameacgas e pontos de ataque possiveis na jornada de
autenticagao ou prova de vida.

» Ajuste de UX e instru¢des de captura

» Simulagao de ataques controlados
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APl LIVENESS

» Homologagéao conjunta
» Parametrizacdo avancada
o Atividades Operacionais:
= Monitoramento continuo
» Relatorios técnicos e executivos

= Suporte especializado

BENEFICIOS
v' Reducéo de fraudes;
v' Garantia da vivacidade do cidadao;

v Seguranga para o cidadao

SERVICOS FORA DE ESCOPO

Integragdes com sistemas do cliente via APl / SDK
Matching biométrico

Verificagdo documental

Consulta a bases governamentais

IAM/CIAM e provisionamento

Score antifraude

Desenvolvimento e sustentagao de aplicagbes
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Servigos de infraestrutura

PRE-REQUISITOS

v' O 6rgao cliente é responsavel por integrar suas aplicagdes as APIs/SDKs.

v" A escolha do nivel de Liveness deve estar alinhada ao risco da jornada
do cliente.

v' A Prodesp podera recomendar produtos de maior robustez conforme

analise do caso.
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OUTROS PRODUTOS E CONTATOS

PORTFOLIO

ATENDIMENTO
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