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PORTAL DE
ASSINATURAS - ASSINA
PRODESP VIA API

Destinado a integracao de sistemas
corporativos com a plataforma de
assinatura eletronica da PRODESP,
permitindo a execugao de
assinaturas digitais em larga escala,
de forma automatizada, segura e
integrada aos processos de negdcio
dos clientes.
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PORTAL DE ASSINATURA — ASSINA PRODESP VIA API

CARACTERISTICAS BASICAS

v A solugdo viabiliza a assinatura eletrdbnica de documentos em
conformidade com a Lei Federal n° 14.063/2020, incluindo suporte as
modalidades de assinatura eletrénica previstas na legislagdo, com énfase
na assinatura qualificada baseada em certificados digitais ICP-Brasil,
assegurando autenticidade, integridade, rastreabilidade e validade
juridica dos documentos assinados.

v" O servigo é destinado a prover capacidade de assinatura eletrénica e
digital em larga escala, por meio de integracdo via API direta entre
aplicagdes corporativas e o Portal de Assinaturas — Assina PRODESP,
por meio de interfaces de programacao (API), permitindo a automatizacao
de processos documentais e a formalizagao eletrdbnica de documentos
com seguranga, validade juridica e elevado desempenho operacional.

v' O servigo inclui:

o Disponibilizagdo de APIs para integracdo com sistemas da
CONTRATANTE;

o Processamento de assinaturas eletronicas e digitais em escala;

o Gerenciamento do fluxo de assinaturas e aprovagdes de
documentos;

o Validagao e registro das evidéncias de assinatura;

o Disponibilizagdo de mecanismos de consulta e acompanhamento
do processamento;

o Suporte operacional e técnico da plataforma;

o Monitoramento da solugao e da infraestrutura associada.

v' Oferece suporte a assinatura, permitindo flexibilidade para diferentes

niveis de exigéncia juridica e segurancga:
o Assinatura Digital Qualificada — ICP-Brasil
» A assinatura qualificada assegura validade juridica plena,
oferecendo o mais alto nivel de protegdo e reconhecimento

legal para os documentos assinados.
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= Total conformidade com a Lei Federal n° 14.063/2020, que
define a validade das assinaturas eletrénicas e digitais,
garantindo seguranga e confianga em todas as transagoes.
» Permite o uso de certificados digitais A1 e A3 emitidos pela
ICP-Brasil, compativeis com tokens, cartdes, arquivos locais
(A1), certificados em nuvem e HSMs externos.
o Assinatura Eletronica Avangada
» Garante vinculo univoco com o signatario, utilizando
autenticagao forte (ex.: codigo via SMS, autenticacdo em
dois fatores, login federado, biometria). Possui trilha
completa de auditoria e registro de evidéncias técnicas.
» Para validade juridica é necessario suporte normativo
especifico.
o Assinatura Eletrénica Simples
= Baseada em dados como e-mail, IP, clique em botdo e
autenticacdo basica. Indicada para fluxos internos ou

documentos com baixo risco juridico.

v' Padrao de Assinatura Digital Qualificada
A solucdo suporta os padrboes PAdES, CAdES e XAdES padrao
internacional para assinaturas digitais aplicadas a documentos conforme
descrito abaixo:
o PAdES (PDF Advanced Electronic Signatures)

» O PAdES padrao internacional para assinaturas digitais
aplicadas a documentos no formato PDF e garante a
autenticidade, a integridade e a validade juridica do
documento assinado, mesmo ao longo do tempo, sendo
indicado para processos que exigem conformidade legal,
preservacao documental e auditoria.

» O padrao é definido pelas normas ISO 32000-1/2 (formato
PDF) e ETSI EN 319 142-1/2 (requisitos para assinaturas
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digitais em documentos PDF com validagao de longo prazo).
Essa conformidade inclui:

e Assinaturas incorporadas diretamente ao documento
PDF, sem necessidade de arquivos externos.

e Compatibilidade com certificados digitais ICP-Brasil
dos tipos A1, A3 e certificados em nuvem.

e Assinatura visual opcional, por meio de selo ou
campo de assinatura exibido no documento.

e Suporte a Validagdo de Longo Prazo (LTV), com
inclusao de:

e Carimbo de tempo (opcional).

e Certificados da cadeia de confianga.

e LCRs (Listas de Certificados Revogados) e/ou
respostas OCSP para comprovagao do status do
certificado no momento da assinatura.

o CAdES (CMS Advanced Electronic Signatures)

= A solugdo suporta o padrdo CAdES (CMS Advanced
Electronic  Signatures), padrdo internacional para
assinaturas digitais aplicadas a documentos eletrénicos de
qualquer formato por meio da sintaxe criptografica CMS
(Cryptographic Message Syntax).

» O CAdES garante a autenticidade, a integridade e a
validade juridica dos documentos assinados, mesmo ao
longo do tempo, sendo indicado para processos que exigem
conformidade legal, interoperabilidade e auditoria.

= O padrao é definido pela norma ETSI EN 319 122-1/2,
baseada na especificaggo CMS (RFC 5652). Essa
conformidade inclui:

e Assinaturas armazenadas em estrutura criptografica

propria (como arquivos .p7s, .p7m ou formatos
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equivalentes), permitindo a assinatura de
documentos em qualquer formato.

e Compatibilidade com certificados digitais ICP-Brasil
dos tipos A1, A3 e certificados em nuvem.

e Suporte as modalidades de assinatura anexada
(attached/enveloped) ou destacada (detached),
conforme os requisitos da aplicagao.

e Suporte a Validacao de Longo Prazo (LTV), com
incluséo de:

e Carimbo de tempo (opcional).

e Certificados da cadeia de confianga.

e LCRs (Listas de Certificados Revogados) e/ou
respostas OCSP para comprovacao do status do
certificado no momento da assinatura.

o XAdES (XML Advanced Electronic Signatures)

» A solugdo suporta o padrao XAdES (XML Advanced
Electronic  Signatures), padrao internacional para
assinaturas digitais aplicadas a documentos e mensagens
estruturados no formato XML.

» O XAdES garante a autenticidade, a integridade e a validade
juridica do documento assinado, mesmo ao longo do tempo,
sendo indicado para processos que exigem conformidade
legal, interoperabilidade entre sistemas e auditoria.

= O padrao é definido pela norma ETSI EN 319 132-1/2,
baseada na especificagdo XML Signature (XMLDSig) do
W3C. Essa conformidade inclui:

e Assinaturas incorporadas ao documento XML
(enveloped), contendo o documento assinado
(enveloping) ou destacadas (detached), conforme o

modelo de integracéo adotado.
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e Compatibilidade com certificados digitais ICP-Brasil
dos tipos A1, A3 e certificados em nuvem.

e Preservagdo da estrutura, da integridade e da
interoperabilidade dos documentos XML assinados.

e Suporte a Validacao de Longo Prazo (LTV), com
inclusao de:

e Carimbo de tempo (opcional).

e Certificados da cadeia de confianga.

e LCRs (Listas de Certificados Revogados) e/ou
respostas OCSP para comprovagao do status do

certificado no momento da assinatura.

v" Meios de Autenticagcao e Evidéncias

o

A autenticagao do signatario pode ser configurada conforme o nivel
de seguranca desejado:

» Login

» Autenticagao por SMS, e-mail ou PIN

» Login federado (SSO, ADFS, SAML)

v" Funcionalidades Principais

o

Envio e assinatura de documentos eletrbnicos por qualquer
dispositivo
Notificacbes em tempo real e rastreamento completo do fluxo

Templates reutilizaveis, mega envios e formularios web assinaveis
Automatizacao de workflows personalizados (drag-and-drop)
Criacao e controle de permissdes por perfil de usuario

Auditoria e trilha completa de eventos

Multiplos signatarios, ordenacdo e exclusdao de participantes

durante o fluxo.

v Trilha de Auditoria
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o Registra as mesmas etapas exibidas no painel Historico.

o Inclui a ID de transacdo vinculada ao documento autoritativo no
servidor da solugao.

o Opcionalmente, os administradores podem habilitar a coleta de
enderecos |IP, caso necessario, para maior controle e

rastreabilidade.

v" Modalidade Embedded Signature
o A solugcdo disponibiliza modalidade de integragdo Embedded
Signature, permitindo que o processo de assinatura eletronica seja
executado diretamente na interfface da aplicacdo da
CONTRATANTE, preservando a identidade visual do sistema e
proporcionando experiéncia integrada ao usuario, sem

necessidade de redirecionamento para ambiente externo.

v' Conformidade Legal e Normativa
o Brasil: Lei n° 14.063/2020, MP 2.200-2, Marco Civil da Internet
(quando utilizado com certificado digital ICP-Brasil)
o Internacional: eIDAS (UE), ESIGN/UETA (EUA), ISO 27001, SOC

2, entre outros

BENEFICIOS

v' Segurancga e validade juridica — Assinaturas eletronicas e digitais em
conformidade com a Lei n° 14.063/2020, com suporte a ICP-Brasil e aos
principais padrdes internacionais, garantindo autenticidade, integridade,
rastreabilidade e forga legal dos documentos.

v' Automacao e integragao de processos — APIs que integram a solugao
aos sistemas corporativos, permitindo automatizar fluxos de assinatura,
aprovagdes e gestao documental, reduzindo tempo, custos operacionais

e atividades manuais.
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v' Escalabilidade com experiéncia integrada — Processamento de
assinaturas em larga escala, execucgao diretamente na aplicagao da
organizagado (Embedded Signature) e suporte a multiplos dispositivos,
proporcionando agilidade e melhor experiéncia para usuarios e
signatarios.

v' Governanga, auditoria e conformidade — Trilha completa de auditoria,
registro de evidéncias, monitoramento continuo e mecanismos de
autenticagao robustos, assegurando controle, transparéncia e

conformidade com requisitos legais e regulatérios.

PRE-REQUISITOS
v' Para implantar o Assina Prodesp VIA API, a CONTRATANTE deve

prover:
o Navegador compativel;
o JavaScript habilitado;
o Acesso HTTPS;
o Integracdo REST;
o Servico para consumo das APls.
o Enviar os dados dos usuarios para cadastramento (nome
completo, CPF e e-mail).
o Para assinatura digital qualificada:
o Necessario para usuario assinante possuir Certificado Digital

valido reconhecido pela ICP- Brasil.

SERVICOS FORA DO ESCOPO

Fornecimento de hardwares e softwares de apoio;
Compatibilidade com os sistemas operacionais obsoletos:
Servigos como SMS, biometria, 2FA e carimbo de tempo
Desenvolvimento de templates HTML ou PDF
Consultoria para integracao via WebAPI

AN NN NN

Atualizagao / manutengéo.
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Customizagao do widget;

Desenvolvimento de telas da CONTRATANTE;
Adaptacao de processos internos;
Desenvolvimento da integracao;

Homologacao com sistemas terceiros;

AN N N NN

Suporte ao usuario final.
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OUTROS PRODUTOS E CONTATOS

PORTFOLIO

ATENDIMENTO
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